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Spam	  
	  
	  •  Unerwünschte	  E-‐Mails	  

•  Spamfilter	  filtern	  relaNv	  gut	  

•  Klassifizieren	  einer	  Nachricht	  

•  Ziel:	  Keine	  guten	  E-‐mails	  in	  Spam	  haben	  
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	  3	  Spamfilter-‐Methoden	  

	  
1.  Basiert	  auf	  Regeln,	  die	  vom	  Programmierer	  kodiert	  

werden,	  z.B.:	  	  "buy	  now”	  	  
	  
2.  Machine	  Learning-‐Methoden	  (Spam	  Assassin)	  
	  
3.  Mit	  Hilfe	  von	  Naive	  Bayes	  
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	   Naiver	  Bayes-‐Klassifikator	  	  

 
 

 
 
	  	  	  	  C:	  {Spam,	  Nicht-‐Spam	  }	  
	  	  	  	  P:	  Wahrscheinlichkeit	  
	  
•  Annahme:	  Alle	  A^ribute	  sind	  stochasNsch	  unabhängig	  
von	  Wörtern. 



•  	  
	  

	  Spamfilter	  mit	  Naive	  Bayes	  
	  
	  •  Training	  des	  Naive-‐Bayes-‐Klassifikators	  

•  Generieren	  eines	  Modells	  mithilfe	  von	  annoNerten	  
Daten	  (Spam	  und	  Nicht-‐Spam)	  

•  Auswahl	  von	  A^ributen	  (Eigenschaaen),	  die	  eine	  E-‐
mail	  als	  Spam	  oder	  Nicht-‐Spam	  beschreiben	  

•  Erzielung	  von	  besseren	  KlassifikaNonsergebnissen	  
durch	  Ausschliessung	  staNsNsch	  irrelevanter	  Daten	  
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Spamfilter	  mit	  Naive	  Bayes	  

	  •  Mutual	  InformaNon:	  
Ø Zeigt,	  wie	  stark	  das	  Merkmal	  X	  zwischen	  den	  
Klassen	  unterscheidet.	  

Ø 	  Dies	  ermoeglicht,	  dass	  man,	  wenn	  man	  wenig	  
Merkmale	  aussuchen	  moechte,	  die	  jenigen	  benutzt,	  
die	  das	  beste	  KlassifikaNonsergebnis	  ermoeglichen.	  
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	  Neue	  Methoden	  
	  

•  Es	  werden	  häufige	  Wörter	  engernt	  wie	  z.B.:	  der,	  
die,	  das,	  ich,	  und,	  mit,	  in,	  Jahr	  usw.	  

•  Diese	  Woerter	  sind	  für	  alle	  KlassifikaNonsaufgaben	  
uninteressant	  

•  Vokabular	  wird	  kleiner	  	  
Ø Ergebnis:	  schnellere	  Verarbeitung	  
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Vokabulargröße	  wird	  durch	  Engernung	  von	  
haufigen	  Woertern	  beeinflusst	  
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	  Worthäufigkeit	  bei	  PUA	  
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Worthäufigkeit	  bei	  SA	  
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	  Neue	  Methoden	  
	  

•  Sehr	  seltene	  Wörter	  wie	  z.B	  
Notebookstaschenreißverschlussdefekt	  oder	  
Aölkjasöd8ajsd8ads9öads8l	  werden	  engernt	  (sind	  
keine	  geeignete	  Basis,	  um	  ein	  Modell	  zu	  bilden)	  
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Neue	  Methoden	  

	  •  Es	  wird	  nicht	  laenger	  die	  Haeufigkeit	  der	  einzelnen	  
Wörter	  beachtet,	  sondern	  die	  WortposiNon	  mit	  Bi-‐	  
und	  Trigrammen	  

Ø 	  Vokabular	  waechst	  wieder	  (sta^	  einzelne	  Wörter	  
Bi-‐	  und	  Trigramme)	  

Ø Vokabular	  hat	  in	  etwa	  wieder	  die	  urspruengliche	  
Größe	  
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	  EvaluaNon	  
	  	  

•  Precision:	  
	  
	  
	  

•  Recall:	  
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	  EvaluaNon	  
	  

•  Testmaterial:	  5	  Corpora	  
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	  Vergleich	  von	  verschiedenen	  Varianten:	  
	  •  Unigramm-‐Modell	  	  

•  Bi-‐Trigrammmodell	  
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Ergebnisse	  im	  Vergleich	  zu	  anderen	  Naive-‐Bayes-‐Methoden	  
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EvaluaNon	  
	  	  	  



•  Unterschiedliche	  WeighNng-‐Schemas	  im	  
Vergleich:	  
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EvaluaNon	  



	  
	  
	  

Danke	  für	  die	  Aufmerksamkeit!!!	  
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Diskussion	  
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